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El derecho a la proteccion de datos personales es un derecho humano es-
tablecido en el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos y que otorga el poder de decision a todas las personas de estar
informados sobre el uso y tratamiento de sus datos personales;y en el arti-
culo 6 la informacidon que se refiere a la vida privada y los datos personales
sera protegida.

Por lo anterior y derivado de |la entrada en vigor de la Ley General de Pro-
teccion de Datos Personales en Posesion de Sujetos Obligados el 29 de
enero del 2017 y de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Oaxaca el 30 de noviembre del 2017,
esta guia pretende:

Brindar a los responsables |la informacion sobre la normatividad aplicable
en materia de datos personales

Qué los responsables cuenten con la informacidén indispensables para dar
cumplimiento a sus obligaciones en materia de datos personales.

Para dar cumplimiento a lo establecido en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Oaxaca, debe-
ran dar cumplimiento a los deberes de Seguridad y Confidencialidad, por
lo cual deben tomar en cuenta lo siguiente:

LO QUE DEBES CONOCER

I :QUE ES EL DERECHO A LA PROTECCION DE DATOS
PERSONALES?

Es un derecho humano reconocido en el articulo 16 y 6 de la Constitucion
Politica de los Estados Unidos Mexicanos, que establece que toda persona
tiene derecho a la proteccion de sus datos personales.

Uno de los objetivos de la Ley Local de Proteccion de Datos Personales, es
la autodeterminacion informativa; por lo tanto es necesario dar a conocer
las finalidades por las cuales se recaban los datos personales y de esta
manera garantizar la confidencialidad de la informacién que obra en sus
archivos.
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Por lo anterior se presentan algunos conceptos indispensables para reali-
zar un adecuado tratamiento de los datos personales.

¢QUE SON LOS DATOS PERSONALES?

Cualquier informacidén concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a traves de cual-
quier informacion.

Las personas pueden ser identificables cuando su identidad puede ser de-
terminada a través de los datos personales que proporciona.

Los datos personales pueden ser expresados en forma numeérica, alfabéti-
ca, grafica, fotografica, acustica o en cualquier otra modalidad.

¢QUE SON LOS DATOS PERSONALES SENSIBLES?

Aquellos que se refieran a la esfera mas intima de su titular, o cuya utili-
zacion indebida puedan dar origen a discriminacion o conlleve un riesgo
grave para este. Se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial, o étnico, estado de salud, informacion
genética, creencias religiosas, filosoficas y morales, opiniones politicas y
preferencia sexual.

¢QUE SE ENTIENDE POR TRATAMIENTO DE DATOS
PERSONALES?

El tratamiento de datos personales inicia desde el momento en que se
recabany la o el titular los proporciona al responsable a través de los me-
dios establecidos; e implica cualquier accion de acceso manejo, aprove-
chamiento, transferencia o disposicion de datos personales.
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I :QUE SE ENTIENDE POR TRATAMIENTO DE DATOS
PERSONALES?

Eltratamiento de datos personales implica la obtencidn, uso, divulgaciéon o
almacenamiento de datos personales. El uso de los datos personales abar-
ca cualquier accion de acceso, manejo, aprovechamiento, transferencia,
comunicacion o disposicion de datos personales.

B :QUIEN ES LA O EL TITULAR DE LOS DATOS PERSONALES?

Es la persona fisica a quien pertenecen los datos personales y son parte
del tratamiento, por lo que es el dueno de los datos personales, aunque se
encuentren en los archivos de la institucion para su tratamiento.

I :QUIEN ES EL RESPONSABLE DEL TRATAMIENTO?

Todos los sujetos obligados establecidos en el articulo 1 parrafo quinto de
la ley de Proteccion de Datos Personales en Posesion de Sujetos obligados:
en el ambito estatal y municipal, cualquier autoridad, entidad, érganoy
organismo del Poder Ejecutivo, Legislativo, y Judicial, 6rganos autonomos,
partidos politicos, fideicomisos y fondos publicos.

I :QUIEN ES EL ENCARGADO?

Persona fisica o juridica, publica o privada, ajena a la organizacion del res-
ponsable, que sola o conjuntamente con otras, trata datos personales por
cuenta del responsable.

El encargado no decide sobre el tratamiento de los datos personales, sino
que lo realiza siguiendo las instrucciones del responsable.
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Ejemplo: Una empresa que ofrece servicios de computo en la nube
y que almacena bases de datos de un responsable. No puede decidir
sobre un tratamiento distinto al establecido por el responsable.

Para dar cumplimiento a los principios y deberes establecidos en la Ley,
deberan:

1. Nombrar a su Oficial de Proteccion de Datos Personales, el cual
debera:

a. Asesorar al Comité de Transparencia respecto a los temas que sean
sometidos a su consideracion en materia de proteccion de datos
personales.

b. Proponer al Comité de Transparencia politicas, programas, acciones
para dar cumplimiento a lo establecido en la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

c. Implementar politicas, programas, acciones y actividades que corres-
pondan al cumplimiento de la Ley de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados.

d. Asesorar permanentemente a las areas adscritas al responsable en
materia de proteccion de datos personales

2. Contar con el consentimiento de los titulares que proporcionan sus
datos personales.

Poniendo a disposicion de las y los titulares el aviso de privacidad en el

momento de recabar datos personales. Puede consultar la Guia de Avisos
de Privacidad en:

https://ogaipoaxaca.org.mx/datos_personales/descargas/guias/GUIA_AVI-
SO_PRIVACIDAD_DEFINITIVA.pdf
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3. Elaborar y actualizar sus Avisos de Privacidad en su modalidad
Integral y Simplificado.

Para dar cumplimiento al principio de Informacion, debera actualizar y
poner a disposicion sus Avisos de Privacidad. Puede consultar la Guia de
Avisos de Privacidad en:

4. Elaborar y actualizar su Documento de Seguridad.

Para dar cumplimiento a los deberes de seguridad y confidencialidad, los
sujetos obligados deberan elaborar su Documento de Seguridad el cual
debera contener lo siguiente:

« Inventario de datos personales y sistemas de tratamiento

« Funcionesy obligaciones de las personas que tratan datos personales
« Analisis de riesgo

« Analisis de brecha

« Plan de trabajo

« Mecanismos de monitoreo y revision de medidas de seguridad

« Programa general de capacitacion en materia de datos personales
El Documento de Seguridad se debera actualizar cuando ocurran los si-
guientes eventos:

l. Se produzcan modificaciones sustanciales al tratamiento de datos
personales qué deriven de un cambio en el nivel de riesgo

II. Como resultado de un proceso de mejora continua, derivado del mo-
nitoreo y revision del sistema de gestion,

[ll. Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida; e

V. Implementacion de acciones correctivas y preventivas antes una vul-
neracion de seguridad.
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Puedes consultar la Guia para la Elaboracion del Documento de Seguridad
en:
https://ogaipoaxaca.org.mx/datos_personales/descargas/guias/GUIA_DO-
CUMENTO_SEGURIDAD_FINAL.pdf

5. En caso de que ocurra una vulneracion de seguridad a los datos
personales que tratan; debera elaborar una bitacora que contenga lo
siguiente:

a. Descripcion de la vulneracion.
Fecha en la que ocurrio la vulneracion.

Motivo de esta y las acciones correctivas implementadas en forma
inmediata y definitiva.

Se considera una vulneracion cuando ocurra: perdida o destruccion Nno au-
torizada, robo, extravio, o copia no autorizada, uso, acceso o tratamiento no
autorizado, dano, alteracién o modificacidon no autorizada.

6. Garantizar el derecho de acceso, rectificacion, cancelacién, oposicién
y portabilidad, de acuerdo a lo establecido en la Ley de Proteccién de
Datos Personales en Posesion de Sujetos Obligados.

Tomando en cuenta que:

« Acceso: conocer qué datos personales tiene la Institucion de ellas, para
gué los utilizamos y las condiciones del uso que les damos.

« Rectificacion: solicitar la correccion de su informacion personal en caso
de que esté desactualizada, sea inexacta o incompleta.

« Cancelacion: que su informacion personal sea eliminada de nuestros
registros o bases de datos cuando considere que la misma no esta sien-
do utilizada adecuadamente en términos de las leyes que justifican su
obtencion

« Oposicion: asi como oponerse al uso de sus datos personales para fines
especificos
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« Portabilidad: Cuando se traten datos personales via electronica en
formato estructurado y comunmente utilizado, el titular tiene derecho
a obtener una copia de los datos objeto de tratamiento en un forma-
to electronico estructurado y comunmente utilizado, que le permita
seguir utilizandolos.

7. En caso de que exista la relacion entre responsable y encargado
debera estar formalizada mediante instrumento juridico que avale
la existencia, alcance y contenido, asi como establecer los limites de
uso de la informacién.

El instrumento juridico que decida el responsable debera prever:

Realizar el tratamiento de los datos personales conforme a las instruc-
ciones del responsable

.  Abstenerse de tratar los datos personales para finalidades distintas a
las instruidas por el responsable.

lll.  Implementar medidas de seguridad conforme a los instrumentos
juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos
personales que trata por sus instrucciones.

V. Guardar confidencialidad respecto de los datos personales tratados.

VI.  Suprimir o devolver los dato personales objeto de tratamiento, una
vez cumplida la relacion juridica con el responsable, siemprey cuan-
do no exista prevision legal que exija la conservacion de los daos per-
sonales,y

VIl. Abstenerse de transferir los datos personales salvo en el caso de que
el responsable asi lo determine, o la comunicacion derive de una sub-
contratacion, o por mandato expreso de una autoridad competente.
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8. Cuando el responsable pretenda poner en operaciéon o modificar po-
liticas publicas, sistemas o plataformas informaticas, aplicaciones
electrénicas o cualquier otra tecnologia que impliquen el tratamien-
to intensivo o relevante de datos personales, debera realizar una eva-
luacion de impacto en la proteccion de datos personales y presen-
tarla ante el érgano garante, quien podra emitir recomendaciones
no vinculantes especializadas en la materia de proteccién de datos
personales.

Los sujetos obligados que realicen una evaluacion de impacto en la pro-
teccion de datos personales, deberan presentarla ante el Organo Garante,
treinta dias anteriores a la fecha en que se pretende poner en operacion o
modificar politicas publicas, sistemas o plataforma informaticas, aplicacio-
nes electronicas o cualquier otra tecnologia, para que se emitan recomen-
daciones no vinculantes.

Para aclarar tus dudas o si requieres una asesoria comunicate al Departa-
mento Proteccion de Datos Personales y Archivo:

Calle Almendros 122. Colonia Reforma.
Oaxaca de Juarez, Oax.
C.p. 68050

Teléfono: 951 51 51190 extension: 401
Correo electronico: datospersonales@ogaipoaxaca.org.mx
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