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ACUERDO OGAIPO/CG/056/2022 POR EL CUAL EL CONSEJO GENERAL DEL
ORGANO GARANTE DE ACCESO A LA INFORMACION PUBLICA,
TRANSPARENCIA, PROTECCION DE DATOS PERSONALES Y BUEN
GOBIERNO DEL ESTADO DE OAXACA, APRUEBAN LA “GUIA PARA
ELABORAR AVISOS DE PRIVACIDAD PARA SUJETOS OBLIGADOS” Y LA
“GUIA PARA SUJETOS OBLIGADOS ELABORACION DEL DOCUMENTO DE
SEGURIDAD” QUE EMITE LA DIRECCION DE COMUNICACION,
CAPACITACION, EVALUACION, ARCHIVO Y DATOS PERSONALES.

Con fundamento en lo dispuesto en los articulos 6°, Apartado A, fraccién VIII de la
Constitucion Politica de los Estados Unidos Mexicanos; 114 inciso C de la
Constitucion Politica del Estado Libre y Soberano de Oaxaca, 37 y 42 de la Ley
General de Transparencia y Acceso a la Informacion Publica; articulo 93 fraccién |
inciso @) de Ley de Transparencia, Acceso a la Informacién Publica y Buen Gobierno
del Estado de Oaxaca, se emite el presente acuerdo, tomando en cuenta los
siguientes:

ANTECEDENTES

PRIMERO. El dia uno de junio del afio dos mil veintiuno, se publicé en el Periddico
Oficial del Estado de Oaxaca el decreto 2473; el cual reformé la denominacién del
apartado C, los parrafos primero, segundo, tercero, quinto, sexto, séptimo y octavo,
las fracciones IV, V y VIII, todos del apartado C del articulo 14 de la Constitucién
Politica del Estado Libre y Soberano de Oaxaca, creando al Organo Garante de
Acceso a la Informacion Publica, Transparencia Proteccion de Datos Personales y
Buen Gobierno del Estado de Oaxaca, como un érgano auténomo del estado,
responsable de salvaguardar el ejercicio de los derechos de acceso a la informacion
publica, a la proteccién de datos personales y garantizar la observancia de Iaf’s
normas y principios de buen gobierno. '

SEGUNDO. Qué,; el dia cuatro de septiembre del afio dos mil veintiuno, se publicé
en el Periddico Oficial del Estado de Oaxaca el decreto 2582; por medio del cual se
expide la Ley de Transparencia, Acceso a la Informacion Publica y Buen Gobierno
del Estado de Oaxaca.

TERCERO. Qué; el dia veintidés de octubre del afio dos mil veintiuno, en sesion
correspondiente al tercer Periodo Extraordinarioc de Sesiones del tercer afio del
Ejercicio Constitucional de la Sexagésima Cuarta Legislatura del Honorable
Congreso del Estado de Oaxaca, las diputadas y los diputados de la Legislatura
mencionada, tuvieron a bien elegir a las Comisionadas y Comisionados del
Organo Garante de Acceso a la Informacion Publica, Transparencia, Proteccién de
Datos Personales y Buen Gobierno del Estado de Oaxaca.

CUARTO. Qué; el dia veintisiete de octubre del afio dos mil veintiuno, en Sesién
Solemne el Organo Garante de Acceso a la Informacién Publica, Transparencia,
Proteccion de Datos Personales y Buen Gobierno del Estado de Oaxaca, inicid sus
funciones legales, en dicho acto protocolario las Comisionadas y los Comisionados
nombraron al C. José Luis Echeverria Morales como Comisionado Presidente de
este Organo Garante.
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CONSIDERANDOS:

PRIMERO. Qué, el articulo 77 y 93 fraccion Il inciso ¢), de la Ley de Transparencia,
Acceso a la Informacién Publica y Buen Gobierno del Estado de Oaxaca, establecen

que:

“...Articulo 77.El Organo Garante tiene la facultad de establecer su funcionamiento interno,
en los términos que establece esta Ley y las disposiciones normativas aplicables, bajo el
principio de disponibilidad presupuestal.

Articulo 93. El Organo Garante, ademas de las atribuciones a que se refiere el articulo 42 de
la Ley General, el articulo 114 Apartado C de la Constitucién Politica del Estado, en el mbito
de su competencia, ejercera a través de su Consejo General, las facuitades siguientes:

Il.En materia normativa:

Ar0=T o) Aprobar, a propuesta de la Presidenta o Presidente del Consejo General, los
Reglamentos, Lineamientos, Manuales de Procedimiento, politicas y demas normas que
resulten necesarias para el funcionamiento del Organo Garante y que sean de su
competencia en términos de la presente Ley,” (sic)

SEGUNDO. Qué, de acuerdo con lo dictado en el articulo 15 fraccién IX, inciso g)
del Reglamento Interno de este Organo Garante, en materia de proteccién de datos
personales, el Departamento Proteccion de Datos Personales adscrito a la Direccion
de Comunicacion, Capacitacién, Evaluacién, Archivo y Datos Personales, debera
elaborar guias para el adecuado cumplimiento de las obligaciones de los Sujetos
Obligados, mismo que se transcribe para mayor abundamiento.

“...IX_ Inciso g) Elaborar guias para el ejercicio de los derechos de acceso, rectificacién,
cancelacion, oposicion y portabilidad de los titulares de los datos personales, y el
cumplimiento de las obligaciones de los Sujetos Obligados en la materia.

Por lo expuesto, el Consejo General del Organo Garante de Acceso a la Informacion
Publica, Transparencia, Proteccién de Datos Personales y Buen Gobierno, emite el
siguiente:

s ACUERDO:

PRIMERO. Se aprueba la “Guia para la Elaboracién de Avisos de Privacidad para

Sujetos Obligados” v “Guia para Sujetos Obligados Elaboracion del Documento de

Seguridad”. en los términos de los documentos anexos que forman parte integral
del presente Acuerdo.

SEGUNDO. Se instruye a la Secretaria General de Acuerdos, para que realice las
gestiones necesarias a efecto de que el presente Acuerdo Yy Sus anexos se
publiquen en el portal de internet de este Organo Garante; y se remita al drea de
disefio para la adecuada publicacién; se notifique su contenido a los sujetos
obligados del Estado de Oaxaca.

TERCERO. El presente acuerdo y sus anexos entraran en vigor el dia de su
aprobacion.
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Asi lo acordaron y firman quienes integran el Consejo General del Organo Garante
de Acceso a la Informacién Publica, Transparencia, Proteccion de Datos Personales
y Buen Gobierno del Estado de Oaxaca, asistidos por la Secretaria General de
Acuerdos, quien autoriza y da fe, en la/ciudad de Oaxaca de Juarez, Oaxaca a los
trece dias del mes de julio de d i

i iRa\mos Reyes
Comisionada

Secretario G W'al de Acuerdos

LAS PRESENTES FIRMAS CORRESPONDEN AL ACUERDO NUMERO OGAIPO/CG/056/2022
MEDIANTE EL CUAL EL CONSEJO GENERAL DEL ORGANO GARANTE DE ACCESO A LA
INFORMACION PUBLICA, TRANSPARENCIA, PROTECCION DE DATOS PERSONALES Y
BUEN GOBIERNO DEL ESTADO DE OAXACA, APRUEBA LA “GUIA PARA LA ELABORACION
DE AVISOS DE PRIVACIDAD PARA SUJETOS OBLIGADOS” Y LA “GUIA PARA SUJETOS
OBLIGADOS ELABORACION DE DOCUMENTO DE SEGURIDAD” QUE EMITE LA DIRECCION
DE COMUNICACION, CAPACITACION, EVALUACION, ARCHIVO Y DATOS PERSONALES.
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1. PRESENTACION

EL Organo Garante de Acceso a la Informacién Publica, Transparencia, Proteccién
de Datos Personales y Buen Gobierno del Estado de Oaxaca (OGAIPQ) tiene como
objetivo garantizar el derecho a la proteccién de datos personales, por lo que brinda
herramientas a los responsables para contribuir en el cumplimiento de sus

‘obligaciones en materia de datos personales.

La presente Guia, brinda elementos del aviso de privacidad como: que es, su objeto
y caracteristicas principales, qué informacion debe contener, las modalidades para
~ facilitar su elaboracion, asi como la puesta a disposicidon del mismo a las y los

titulares.

La principal normatividad que rige el presente documento es la Ley General de
Proteccidén de Datos Personales en Posesién de Sujetos Obligados (Ley General)
siendo de observancia general y la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Oaxaca aplicable a los responsables
del Estado de Oaxaca y los Lineamientos Generales de Proteccion de Datos

Personales para el Sector Publico.

La elaboracion del Aviso de Privacidad y la puesta a disposicion a las y los titulares
por parte de los responsables a dar cumplimiento al principio de informaciéﬁ
establecido en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
VObligados del Estado de Oaxaca, contribuyendo asi a generar una cultura de

proteccion de datos personales.
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2. GLOSARIO

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier

informacion.

Datos personales sensibles: Aguellos que se refieran a la esfera mas intima de
su titular o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para este. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacién genética, creencias religiosas, filoséficas y

morales, opiniones politicas y preferencia sexual.

Consentimiento: Manifestacién de la voluntad libre, especifica e informada del

titular que autoriza el tratamiento de sus datos personales.

Aviso ‘de Privacidad: Documento fisico, electronico o en cualquier formato
generado por el responsable, que es puesto a disposicion del titular con el objeto de
informarle los propédsitos del tratamiento al que seran sometidos sus datos

personales.

Base de datos: Conjunto ordenado de datos personales referentes a una persona
fisica, identificada o identificable, condicionado a criterios determinables con
independencia de la forma o modalidad de su creacion, tipo de soporte,

procesamiento, almacenamiento y organizacion.

?

“2022, ANO DEL CENTENARIO DE LA CONSTITUCION POLITICA
DEL ESTADO LIBRE Y SOBERANQ DE QAXACA"




Almendros 122, Colonia Reforma,
Qaxaca de Judirez, Oax, TR GBOSO

01({951) 515190 | 51522
INFOTEL 800 004 2247

€ @ K3

O 0caI® Oaxaca | @ @OCAIP Oaxaca

Derechos ARCOP: Los derechos de acceso, rectificacion, cancelacion, oposicion
y portabilidad al tratamiento de datos personales.

Derecho de Portabilidad: Cuando se traten datos personales por via electronica
en un formato estructurado y comunmente utilizado, el titular tendra derecho a

obtener del responsable una copia de los.datos objeto de tratamiento.

Encargado. Persona fisica o juridica, publica o privada, ajena a |la organizacion del
responsable, que sola o conjuntamente con otras, trata datos personales por cuenta

del responsable.

Remision: Toda comunicacién de datos personales realizada exclusivamente entre

el responsable y el encargado, dentro o fuera del territorio mexicano.

Responsable: Los sujetos obligados del ambito estatal y municipal, cualquier
autoridad, entidad, érgano y organismo del Poder Ejecutivo, Legislativo y Judicial,
érganos autébnomos, partidos politicos, fideicomisos y fondos publicos.

Los sindicatos y cualquier otra persona fisica 0 moral que reciba y ejerza recursos
pUblicos o realice actos de autoridad en el ambito estatal y municipal seran
responsables de conformidad con la normatividad aplicable para la proteccion de

datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio

mexXxicano, realizada a persona distinta del titular, responsaBIe 0 encargado.
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3.- MARCO NORMATIVO DEL AVISO DE PRIVACIDAD

- Ley General de Proteccién de Datos Personales en Posesién de Sujetos

Obligados.

- Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del
Estado de Oaxaca.

- Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

4.- ASPECTOS A TENER EN CUENTA PREVIO A LA ELABORACION DE LOS
AVISOS DE PRIVACIDAD
1. Normatividad en materia de datos personales.
Se recomienda identificar y consultar la normatividad aplicable en el sitio

https://ogaipoaxaca.org.mx/datos personales/normatividad

2. Obligaciones y deberes.
Conocer, de manera géneral los principios y deberes establecidos en la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados, Ley de Proteccion de Datos Personales en posesion de Sujetos
obligados del Estado de Oaxaca, asi como las obligaciones establecidas e

la normatividad correspondiente.

3. Finalidades para las cuales utilizaran los datos personales
Identificar las areas y/o unidades ‘administrativas que por sus actividades y
procedimientos que realizan requieren recabar datos personales,

estableciendo finalidades licitas, legitimas y concretas.
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4. Facultades y atribuciones.
Es necesario que los responsables identifiquen las facultades y atribuciones

que les corresponden, de acuerdo a su marco normativo aplicable.

5. Qué datos personales recaban.
Identificar los medios a través de los cuales recaban datos personales y qué

datos personales requieren solicitar.

6. Transferencias.
Identificar si realiza transferencias, los fines por los cuales transfiere datos
personales: a quien los transfiere, los destinatarios, la finalidad, como se /

recabara el consentimiento del titular.

5. MODALIDADES DE LOS AVISOS DE PRIVACIDAD.

QUE ES UN AVISO DE PRIVACIDAD ’M

Documento a disposicion del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propésitos del tratamiento de

los mismos.
CARACTERISTICAS.

El aviso de privacidad debe ser sencillo, con informdcién clara y necesaria,
expresada en lenguaje claro y sencillo, comprensible, estructurado de tal manera
que su diseno facilite su entendimiento, atendiendo siempre al perfil de los titulares

a quienes va dirigido, con la finalidad de que sea un mécanismo de informacién

{ -~

practico y eficiente. : ' ). d
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No incluir lo siguiente:

- Frases inexactas, ambiguas o vagas;

- Incluir textos o formatos que induzcan a los titulares a elegir una opcién en
especifico.

- Marcar previamente casillas, en caso de que estas se incluyan, para que los
titulares otorguen su consentimiento, o bien, incluir declaraciones orientadas
a afirmar que el titular ha consentido el tratamiento de sus datos personales.

- Remitir a textos o documentos que no estén disponibles para los titulares.

El aviso de privacidad se pondra a disposicion de quien sea titular en dos

modalidades: SIMPLIFICADO E INTEGRAL. ,

{
[

EL AVISO DE PRIVACIDAD SIMPLIFICADO DEBERA CONTENER LA \
SIGUIENTE INFORMACION:

l. Denominacién del Responsable.

1. Las finalidades del tratamiento para las cualés se obtienen los datos
personales, distinguiendo aquéllas que requieran el consentimiento del

“titular;

L. Cuando se requieran transferencias de datos personales que requieran

consentimiento, se debera informar:

N ~ \-\“-\
T
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entidades, organos y organismos

~ gubernamentales de los tres érdenes de gobierno y las personas

fisicas o morales a las que transfieren los datos personales, y

V. Mecanismos y medios disponibles para que el titular, en su caso, pueda

manifestar su negativa para el tratamiento de sus datos personales para

finalidades y transferencias de datos personales que requieren el

consentimiento del titular, y

V. El sitio donde se podra consultar el aviso de privacidad integral.
Elementos a Fundamento Contenido a informar
contener legal
El responsable debera indicar su nombre
Denominacion del ‘Ley PDPPSOEQO | completo, de manera adicional denominacién o

responsable

art.20 fraccion Il.

abreviatura,

por la cual es identificado
comunmente. '

Finalidades del
tratamiento

Ley PDPPSOEO

art.20 fraccion 1.

Describir puntualmente cada una de- las
finalidades para los cuales se trataran los-datos
personales. ‘ i

1.- Listado completo de las finalidades, sin usar
frases inexactas:0 ambiguas, como: “entre otras
finalidades” u “otfos fines”

2.- Las finalidades. deberan ser especificas,
redactadas con claridad, que el titular las pueda
identificar y no generen confusion.

3.- De las finalidades debera identificar y
distinguir las finalidades que requieren
consentimiento del titular.(datos sensibles)

Informacion sobre
transferencias.

Ley PDPPSOEOQO

art.20 fraccion V.

Sefalar las transferencias de las cuales se
requiera el consentimiento del titular.

Tomando en cuenta:

Los destinatarios o terceros receptores, de
caracter publico o privado, nacional o
internacional, incluyendo nombre, denominacion
o razén social y' las finalidades por cada
destinatario receptor.

Mecanismos y
medios para
manifestar la

negativa del titular

Ley PDPPSOEO

art. 20 fraccion V.

Incluir los mecanismos y medios que tienen
habilitados para que el titular pueda manifestar
su negativa para el tratamiento de sus datos

personales; los cuales daberan estar disponibles /]
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en el aviso de
privacidad
simplificado.

al momento de que el titular consulte el aviso de
privacidad.

Consulta del Aviso
de Privacidad

Ley PDPPSOEO
art. 20 fraccion VI.

Indicar el sitio, lugar 0 mecanismo implementado
para que los titulares puedan conocer el aviso de
privacidad integral, que sean ligas de acceso que

elaboracién y/o
actualizacion

Lineamientos
Generales de
Proteccion de
Datos Personales
para el Sector
Publico. art. 42

Integral se puedan abrir para consulta de la informacioén.
Ley PDPPSOEQO | El responsable debera indicar la fecha de
art. 7. Segundo elaboracion o de actualizacion del Aviso de

Fecha de parrafo. Privacidad Simplificado, asi como la fecha de

aprobacion del Comité de Transparencia.

MODELO DE AVISO DE PRIVACIDAD SIMPLIFICADO

(Nombre del responsa

ble)

Es el responsable del uso y proteccion de sus datos personales, y al respecto le

informamos lo siguiente:

Los datos personales solicitados seran utilizados para las siguientes finalidades:

Enlistar finalidades
Finalidad 1
Finalidad 2
Finalidad 3
Finalidad 4

De manera adicional,

utilizaremos sus

——

N

datos personales para las siguientes

finalidades que no son necesarias para realizar sus tramitgs, pero nos permite hacer

llegar informacién respecto de otros servicios tales como:

o]
i
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Le informamos que se realiza la transferencia de sus datos personales con

(destinatario de los datos personales) v la finalidad por la cual se transfieren datos

personales.

Podra presentar su derecho de acceso, rectificacion cancelacion, oposicion y
portabilidad de datos personales a través de la Unidad de Transparencia ubicada
en (incluir domicilio, correo electrénico, teléfono y todos los medios a través de los

cuales el titular de los datos personales puede ejercer sus derechos.)

Usted podra consultar el aviso de privacidad integral en el sitio

www.ogaipoaxaca.org.mx (indicar la liga de su portal institucional)

Fecha de aprobacion y/o actualizacion.

AVISO DE PRIVACIDAD INTEGRAL.

Adicional al contenido del Aviso de Privacidad Simplificado, el Aviso'de Privacidad

Integral debera contener:
. Domicilio del responsable;

1. Los datos personales que seran sometidos a tratamiento, identificando

aquellos que son sensibles;

. El fundamento legal que faculta al responsable para llevar a cabo el

tratamiento;

?
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IV. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquellas que requieren el consentimiento del

titular;

V. Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO y de Portabilidad;

VI Domicilio de la Unidad de Transparencia; y

VIl. Los medios a través de los cuales el responsable comunicard a los

titulares los cambios al Aviso de Privacidad.

VIll. Fecha de aprobacién y/o actualizacion.
Elemento Fundamento Contenido a informar
legal
Debera indicar su domicilio sin omitir
Domicilio del | Ley PDPPSOEQO | calle, nimero, colonia, ciudad, municipio
responsable art. 21 fraccion . | o delegacion, cédigo postal y entidad

federativa.

Indicar los datos personales que recaba
directamente del titular, asi como
aquellos que obtiene indirectamente,
distinguiendo los de caracter sensible.
Debera identificar puntualmente cada
Datos personales | Ley PDPPSOEOQ | uno de los datos personales solicitados
art. 21 fraccion Il. | para cada uno de los tratamientos que
llevara a cabo.

El responsable podra informar sobre los
medios y/o fuentes a través de las cuales
obtiene los datos personales.

(o]
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Fundamento
legal

Ley PDPPSOEO
art.21 fraccién Il

Debera senalar el o los articulos,
fracciones, incisos y nombre de los
ordenamientos o disposicién normativa
vigente que lo faculta o le confiera
atribuciones para realizar el tratamiento
de datos personales que informa en el
aviso de privacidad.

Finalidades del
tratamiento

Ley PDPPSOEO
art.21 fraccién V.

Enlistar cada una de las finalidades por
las cuales recaban datos personales,
diferenciando aquellas que requieren el
consentimiento del titular.

Mecanismo y
medios para el
ejercicio de los

Derechos ARCO

Ley PDPPSOEO
art.21 fraccion V.

Informar sobre los procedimientos
habilitados para atender las solicitudes
para el ejercicio de los derechos ARCO
y de Portabilidad.

Puede describir los requisitos o bien
remitir al sitio donde puede consultarlos.

Portabilidad

LGPDPPP
Lineamientos
portabilidad

de

El responsable debera informar al titular
sobre la posibilidad que tiene de solicitar
la portabilidad de sus datos personales y
su alcance; los tipos o categorias de
datos que técnicamente sean portables;
el o los tipos de formatos estructurados
y comunmente utilizados disponibles
para obtener o transmitir sus datos
personales, asi como los medios y
procedimientos disponibles para que el
titular pueda solicitar la portabilidad de
sus datos personales.

Nota: Es importante tomar en cuenta que
el fundamento de la portabilidad o
encontramos en los Lineamientos de
Portabilidad publicados en el DOF el 12
febrero 2018

la
de

Domicilio de
Unidad
Transparencia

Ley PDPPSOEO
art.21 fraccioén VI.

Debera senalar el domicilio de la Unidad
de Transparencia sefialando, al menos,
la calle, numero, colonia, ciudad,
municipio o delegacion, cdédigo postal y
entidad federativa, asi como su nimero
y extensién telefonica.

Debera sefalar el o los medios

Q
1

“2022, ANO DEL CENTENARIO DE LA CONSTITUCION POLITICA

disponibles y a través de los cuales hara

Fil | p
|

o )
4
7/

rd

DEL ESTADOQ LIBRE Y SOBERANC DE OAXACA"

e




Almaendros 122, Colania Reforma, ﬂ
Oaxaca de Judrez, ©ax,, C.1°, GBULO

01 (951} 515 11 90 | 51525 1
INFOTEL 800 004 3247 :

O ccalp Daxaca | © @GOCAIP. Oaxaca

Cambios al Aviso | Ley PDPPSOEO | del conocimiento del titular los cambios
de Privacidad art. 21 fraccién VII. | y/o actualizaciones efectuados al aviso
de privacidad simplificado e integral.

Lineamientos El responsable debera incluir en el aviso
Fecha de | Generales de | de privacidad integral y simplificado la
elaboracion Proteccion de | fecha de su elaboracion o ultima
Datos Personales | actualizacién, asi como la fecha de
para el Sector | aprobacién del Comité de
Publico. art. 42 Transparencia.

MODELO DE AVISO DE PRIVACIDAD INTEGRAL

(Nombre del responsable) con domicilio en (detallar calle, nimero, colonia,
municipio, cédigo postal, entidad federativa del domicilio del sujeto obligado), es el
responsable del tratamiento de los datos personales que nos proporcione, los cuales
seran protegidos de acuerdo a lo establecido en la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados y demas normatividad que resulte

aplicable.
¢Qué datos personales que se recaban y para que finalidad?

Los datos personales que recabamos de-usted, los utilizaremos para las siguientes

fimalidades:

?
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Finalidad 1
Finalidad 2
Finalidad 3
De manera adicional, utilizaremos sus datos personales para las siguientes

finalidades que no son necesarias para el servicio solicitado, pero que nos permit
y facilitan. brindarle una mejor atencién:

Finalidades que requieren consentimiento

En caso de que no desee que sus datos personales sean tratados para estos fines
adicionales, desde este momento usted nos puede comunicar lo anterior, (describir
el medio a través del cual el titular de los datos personales puede negar su

consentimiento previo al tratamiento de sus datos personales)

La negativa para el uso de sus datos personales para estas finalidades no podra

ser motivo para que le neguemos los servicios y tramites que solicita.

Para las finalidades descritas en el Aviso de Privacidad, utilizaremos j‘ps siguientes

datos personales: (listado de datos personales y datos personales seﬁsibles)

Fundamento para el tratamiento de datos personales

El (nombre del responsable) tratara los datos personales antes sefalados: con
fundamento en lo dispuesto en: (detallar nombre de la ley, articulo, fraccién) incluir

toda la normatividad aplicable.

¢Coémo puede acceder, rectificar, cancelar sus datos personales y oponerse a
su uso?

Usted podra presentar su solicitud para el ejercicio de los derechos de acceso,

f

rectificacion, cancelacién, oposicién y portabilidad de sus datos personales /q g
/ o
y/

o

y

7

1 g/
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(derechos ARCOP) ante la Unidad de Transparencia del (indicar nombre del
responsable) ubicada en (domicilio del responsable y todos los medios de contacto H

a través de los cuales los titulares pueden ejercer sus derechos ARCOP.,

Fecha de aprobacion y/o actualizacién del aviso de privacidad, por parte del
Comité de Transparencia.
Derecho de Portabilidad.

Indicar el medio por el cual se puede ejercer el derecho de portabilidad, tipos o

categorias de datos que pueden ser portables; el o los tipos de formatos

N

estructurados y comunmente utilizados para obtener o transmitir sus datos

personales. : /

7. MEDIOS PARA DIFUNDIR LOS AVISOS DE PRIVACIDAD

(¥
El responsable podréa difundir, poner a disposicion o reproducir el aviso de
privacidad en formatos fisicos, electrénicos, dpticos, sonoros o visuales o a través

de cualquier otra tecnologia necesaria y eficaz para la difusién.

En todos los casos el responsable debera ubicar el aviso. de privacidad en un lugar

visible que facilite la consulta al titular y que permita acreditar fehacientemente el

cumplimiento de esta obligacién al érgano garante.

PARA TOMAR EN CUENTA:

Debera considerar lo siguiente al poner a disposicién el aviso de privacidad.
ey

i

?
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e Elaviso de privacidad simplificado debera ser puesto a disposicién de la o el
titular en un primer momento. Lo cual no impide que pueda dar a conocer el

aviso de privacidad integral desde un inicio.

e El aviso de privacidad integral deberd estar publicado, de manera
permanente, en el sitio.o medio que se informe en el aviso de privacidad

simplificado.

s El aviso de privacidad integral también puede darse a conocer desde el “

primer momento, si asi lo decide el responsable. /

e En todos los casos, el responsable debera ubicar el aviso de privacidad en
un lugar visible que facilite la consulta del titular y que le permita acreditar
fehacientemente el cumplimiento de esta obligacién ante el Organo Garante. / » /

Casos en los que se requiere un nuevo aviso de privacidad. ( =

El responsable debera poner a disposiciéon de la o el titular, un nuevo aviso de
privacidad, en sus dps modalidades, de conformidad con lo que establece la Ley
de Proteccidén de Datos Personales en Posesién de Sujetos Obligados del

Estado de Oaxaca, cuando:

1- Cambie su identidad.

2- Requiera recolectar datos personales sensibles adicionales a aquellos
informados en el aviso de privacidad original, los cuales no se obtengan de
manera directa del titular y se requiera de su consentimiento para el
tratamiento de estos;

3- Cambie las finalidades sefialadas en el aviso de privacidad original.

?
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4- Modifigue las condiciones de las transferencias de datos personales o se
pretenden realizar transferencias no previstas inicialmente y el

consentimiento del titular sea necesario.

Concluida la elaboracién de los Avisos de Privacidad en la modalidad
simplificado e Integral, deberé ser remitido al Comité de Transparencia para
revision y aprobacion.

Posterior a la aprobacién por parte del Comité de Transparencia deberan incluir
el Aviso de Privacidad Simplificado en los medios a través de los cuales recaban
datos personales, asimismo, debera publicar en su portal institucional el Aviso

de Privacidad Integral.

En cumplimiento con lo establecido en el articulo 15 fraccién IX inciso g) del
Reglamento Interno del Organo Garante de Acceso a la Informacion Publica,
Transparencia, Protecéic')n de Datos Personales y Buen Gobierno del Estado de
Oaxaca, la Guia para elaborar Avisos de Privacidad para Sujetos Obligados, fue
elaborada por el Departamento Proteccion de Datos Personales y Archivo; y
aprobado por el Conséjp Genera].de}Organo Garante, mediante la Décima Cuarta

Sesion Ordinaria celebrada el 13 de julio del dos mil veintidés.

?
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GUIA PARA SUJETOS OBLIGADOS
ELABORACION DEL DOCUMENTO DE SEGURIDAD

CONTENIDO

l.;, Qué es un Documento de Seguridad? /

“Il.¢ Para qué sirve un Documento de Seguridad?

lll.; Cuales son los elementos del Documento de Seguridad?
IV.Probeso para elaborar un Documento de Seguridad
V.i;Cémo integrar el Documento de Seguridad?

VI1.Glosario.

VIl.Normatividad.

?
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I. ¢Qué es el Documento de Seguridad?

Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas, adoptadas por el responSable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee. (Articulo 3 Ley de Proteccion de Datos Personales en Pasesion de

Sujetos Obligados del Oaxaca)

Il. ¢ Para qué sirve el Documento de Seguridad? /)

Contribuye a establecer y mantener medidas de seguridad eficaces de caracter
administrativo, fisico y técnico para la proteccién de datos ‘E“.ﬁ‘;ersonales en su
posesion, con el objeto de impedir que cualquier tratamiento de datos personales

sea contrario a lo establecido en la normatividad aplicable. [

lll. Elementos del Documento de Seguridad

1) Inventario de datos persohales y sistemas de tratamiento

2) Funciones y obligaciones de las personas que tratan datos personales’
3) Analisis de riesgos

4) Analisis de brecha

5) Plan de trabajo

6) Mecanismos de monitoreo y revision de medidas de seguridad

.7) Programa General de Capacitacién

?
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IV.Proceso para elaborar un Documento de Seguridad

+ Definir alcance y objetivos.

Fase 1 Planeacion vy « Elaboracién de diagnéstico del tratamiento
diagnéstico ' de datos personales.

« Reunién con titulares de las areas
administrativas del responsable.

La o el Oficial de Proteccion de Datos Personales deISujeto' obligado o persona del /
servicio publico que funja como tal; sera quien defina el alcance y objetivos del

Documento de Seguridad apegado a los principios establecidos en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de

Oaxaca.

Debera solicitar a las areas que forman parte del responsable lo siguiente:
- Sirecaban datos personales.
- Cual es lafinalidad por la cual recaban datos personales.

- Normatividad que aplica al sujeto obligado.

« Elaboracion del inventario de datos
personales con los resultados del
diagnostico.

» lIdentificacién de funciones y obligaciones
de las personas del servicio publico que
realizan tratamiento de datos personales.

Fase 2 Desarrollo " ,
* Realizacién del anélisis de riesgos e

identificacién de medidas de seguridad.

+ Realizacién del analisis de brecha para la

?
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identificacion de condiciones adecuadas a
implementar.

» Creacion de politicas internas y medidas
preventivas, para la gestion, tratamiento y
proteccion de los datos personales.

Contando con la informacion previamente solicitada deberan llevar a cabo lo
siguiente:

1) Inventario de datos personales y sistemas de tratamiento.

Para elaborar el inventario de datos personales de cada tratamiento se deberan
considerar, los siguientes elementos: '

1.1. Catalogo de medios fisicos y electronicos a través de los cuales se / ‘
obtienen los datos personales.

Area Medio de Recoleccién
Ejemplo: Recursos humanos Ejemplo: Fisico

Medios fisicos: soporte papel: listas de asistencia, formularios de registro.
Medios electronicos: bases de datos, paginas web, sitios web.

1.2. Las finalidades de cada tratamiento de datos personales.

Area Finalidades del tratamiento
Ejemplo: Recursos humanos Ejemplo: Integrar expedientes del personal

Finalidades: Actividades y/o procedimientos que realizan y para los cuales requieren
recabar datos personales, siendo estas licitas, legitimas y concretas.

?
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1.3. Catalogo de los tipos de datos personales que se tratan y si son sensibles.

Area

Tipos de datos Sensibles

personales

Ejemplo: Recursos humanos

Identificacién
Patrimoniales
Academicos X
Bancarios
Familiares

Ejemplo: Recursos financieros

Identificacion

Categorias de datos personales: Identificacién, patrimoniales, academicos, bancarios, }
familiares, biométricos, caracteristicas fisicas. .

1.4. Existencia de nuevas medidas de seguridad que pudieran reemplazar a |
uno o mas controles implementados. ‘-\

AREA

MEDIDAS DE SEGURIDAD EXISTENTES

Ejemplo: Recursos
humanos

Indicar cada una de las medidas de seguridad con las que se cuenta al interior del
responsable.
Administrativa:

Fisicas
Técnicas:
Ejemplo: Recursos Administrativa:
' financieros Fisica:
Técnica:

Posterior a la identificacion de las medidas de seguridad existentes, el usuario de
datos personales debera determinar si es necesario implementar nuevas medidas

de seguridad.

~ Unidad
Administrativa

Tipo de medida

Medidas de seguridad a .
(administrativa, fisica o técnica)

implementar

Direccion
administrativa

Colocar chapa con llave en el area de recursos Fisica

humanos

?
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1.5.Ciclo.de vida de los datos personales.

Para determinar el ciclo de vida de los datos personales se debe considerar lo

siguiente:

« La pbtencic‘)n de los datos personales .

* El almacenamiento de los datos personales

 El uso de los datos personales conforme a su acceso, manejo, . i
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas /
fisicos y/o electronicos utilizados para tal fin.

* La divulgacion de los datos 'personales considerando las remisiones y ;
transferencias que, en su caso, se efectuen. ,KM

+ El blogueo de los datos personales, en su caso. L

« La cancelacion, supresion o destruccion de los datos personales.

El responsable debera identificar el riesgo inherente de los datos personales,
contemplando su ciclo de vida y los activos involucrados en su tratamiento, como
podrian ser hardware, software, personal, o cualquier otro recurso humano o

material que resulte pertinente

Tomando en cuenta lo anterior y para garantizar la adecuada conservacion de los
documentos que contienen datos personales, la o el usuario de los datos personales
debera identificar las series que contengan datos personales tomando en cuenta el
Cuadro de Clasificacién Archivistica y el Catalogo de disposicion documental; esto
permitira establecer los plazos de conservacion de los datos personales que se

recaban y se tratan.

?
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: . Plazos de Conservacién*.
Unidad Finalidades Series Valores

Administrativa documentales| documentales

Tramite |Concentracion

' O Administrativo — - .
Noéminas 9C.4 contable y legal 2 afios 3 afos
Ejemplo:
Direccién \ 7
N

Administrativa

2. Funciones y obligaciones de las y los usuarios que tratan datos personales.

Establecer y documentar los roles y responsabilidades, asi como la cadena de
rendicion de cuentas de las y los servidores publicos que traten datos personales al

interior del sujeto obligado.

_ Realizar los procesos administrativos en
Administracién |[Nombre del titular de la ~ |Maria Juarez materia de recursos humanos

Realizacion del analisis de riesgos e identificacion de medidas de seguridad

3. Anélisis de riesgo.

Para dar cumplimiento al articulo 33, fraccion IV de la Ley General de proteccion
de datos personales, el responsable debera realizar un andlisis de riesgos de los

datos personales tratados considerando lo siguiente:

?
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« Los requerimientos regulatorios, codigos de conducta o mejores practicas de
un sector especifico.

« Elvalor de los datos personales de acuerdo con su clasificacion previamente
definida y su ciclo de vida.

« El valor y exposicion de los activos involucrados en el tratamiento de datos
personales.

- Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida.

« Los factores previstos en el articulo 32 de la Ley General (medidas de
seguridad)

Para determinar las medidas de seguridad a implementar se analizaran los

siguientes puntos: r.-"

a) Beneficio para el atacante: Aquellos datos personales que representen
mayor beneficio tienen mas probabilidad de ser atacados. (beneficio } N

econdémico por venderlos o usarlos).

b) Accesibilidad para el atacante. Aquellos datos personales que sean de facil
acceso tienen mayor probabilidad de ser atacados. (miles de personas

pueden acceder a la vez a una base de datos a través de un sitio web). e N

c) Anonimidad del atacante: Aquellos datos personales cuyo acceso
represente mayor anonimidad tienen mas probabilidad de ser atacados.
(internet es un medio mas andnimo que presentarse fisicamente a las

instalaciones de la institucion).

?
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Unidad Administrativa Niumero de titulares de datos personales
Indicar el area que recaba Indicar el nimero de titulares (personas) de
datos personales las cuales recaban datos personales

Total de titulares de datos Sumar el nimero de titulares (personas)
personales de las cuales recaban datos personales

/)

Lo anterior permitira determinar el nivel de riesgo al que estan expuestos los datos /

personales que recaban, de acuerdo a lo siguiente:

Tabla Guia. ;
Tipo de dato Nivel de Riesgo Inherente \
Identificacion Bajo
Académicos Bajo
Patrimoniales Inherente medio
Familiares [nherenté medio
Bancarios Inherente reforzado
Biométricos Inherente alto "

4. Analisis de brecha.

<

Con relacién al articulo 33, fraccién V de la Ley General, para la realizacion del

analisis de brecha el Responsable debera considerar lo siguiente: /7/

p/
v

Iy

?
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* Las medidas de seguridad existentes y efectivas.

* Las medidas de seguridad faltantes.

4.1. Medidas de seguridad existentes.

]
>;e

AREA MEDIDAS DE SEGURIDAD EXISTENTES
Fisicas: ) X
Direccion administrativa Técnicas:
Administrativas ")
Técnicas:
Fisicas: /
Direccién Juridica Administrativas:
4.2.Medidas de Seguridad faltantes. L

Adicional a las medidas de seguridad propuestas por cada area se sugiere fortalecer

o implementar las siguientes medidas de seguridad.

MEDIDAS DE SEGURIDAD A IMPLEMENTAR TIPO DE MEDIDA DE
¢ SEGURIDAD

Administrativa

Fisica

Técnica

-

. Elaboracion del Plan de Trabajo para
B instrumentar las medidas necesarias en el
Fase 3 Implementacion Documento de Seguridad.

* Implementar el plan de trabajo disefiado.

?
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Posterior a la revision de las acciones a implementar y de acuerdo con el resultado

del analisis de riesgos y del analisis de brecha, deberan priorizar las medidas de

seguridad mas relevantes e inmediatas que es necesario establecer de manera

mensual, bimestral o trimestral e incluir en su Plan de Trabajo las acciones a

realizar.

Acciones a
implementar

Indicar si la acciéon se realizara de manera mensual, bimestral o trimestral

Mensual Bimestral Trimestral

Realizar actividades de
capacitacion dirigida a
las personas del
servicio publico del
sujeto  obligado de
acuerdo al tratamiento
que realicen de datos
‘personales.

?
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- Establecimiento de procesos de evaluacion
continla y monitoreo de las medidas
implementadas y/o riesgos que se pudieran

Fase 4 Control generar.

(Verificacion, auditoria).

* Disefio de programas de capacitacion para el f
personal que interviene en el tratamiento de
los datos personales. ~

6. Monitoreo y supervision periddica de las medidas de seguridad
implementadas /QM
El responsable debera evaluar y medir los result_‘ados de las politicas, planes, {
procesos y procedimientos implementados en materia de seguridad y tratamiento

de los datos personales, a fin de verificar el cumplimiento de los objetivos, medidas

de seguridad establecidos, y en su caso, implementar mejora de manera continua.

Para poder monitorear lo anterior, deben tomar en cuenta lo siguiente:

a) Los nuevos activos que se incluyan en la gestion de riesgos

b) Las modificaciones necesarias a los activos, como podria ser el cambio o
migracién tecnoldgica.

c) Las nuevas amenazas qué podrian estar activas dentro y fuera de la
organizacion y que no han sido valoradas.

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes.

e} Las vulnerabilidades identificadas para determinar aquellas expugstas a

amenazas nuevas o pasadas que vuelvan a surgir.

a 4
1
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f) El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel . inaceptable

de riesgo.
g) Los incidentes y vulneraciones de seguridad ocurridas.

4
b

Tomando en cuenta lo anterior, debera indicar el tiempo en el que realizara el

monitoreo y/o revision de las medidas de seguridad implementadas. ]
Indicar si la accién se realizara de manera mensual, bimestral o trimestral
Monitoreo de las ‘

/ /)
medidas de

seguridad Mensual Bimestral Trimestral /M

7. Programa general de capacitacion.

El responsable debera disefiar e implementar programas a corto, mediano y largo
plazo que tengan po'r objeto capacitar a las y los involucrados internos y externos
en su organizacion, considerando sus roles y responsabilidades asignadas para el

tratamiento y seguridad de los datos personales y el perfil de sus puestos.

Temas.de ‘ ' Indicar si la accion se realizara de manera mensual, bimestral o trimestral
capacitacion
Mensual : Bimestral Trimestral
X
/
(o] V4
[ i
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V. ¢ Cémo integrar el Documento de Seguridad?

La o el Oficial de Proteccién de Datos Personales y/o el Responsable de la
Unidad de Transparencia, debera trabajar de manera conjunta con las areas
y solicitarles la informacién tomando en cuenta cada una de las fases
establecidas en esta guia.

Posterior a que las areas cuenten con la informacién solicitada, enviaran al
Oficial de Proteccion de Datos Personales y/o al Responsable de la Unidad
de Transparencia la informacién.

Con la informacion enviada por las areas al Oficial de Proteccion de Datos
Personales y/o al Responsable de la Unidad de Transparencia, se procedera
a integrar la informacién tomando en cuenta el Punto Ill. Elementos que debe
contener el Documento de Seguridad.

Integrado el Documento de Seguridad, el Oficial de Proteccién de Datos
Personales y/o al Responsable de la Unidad de Transparencia, debera remitir
el Documento de Seguridad al Comité de Transparencia para su revision y
aprobacioén.

. Aprobado el Documento de Seguridad, se deberd publicar en el portal
institucional del sujeto obligado.

?
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VI. Glosario.

1. Activos: Todo elemento de valor para una organizacion, involucrado en el
tratamiento de datos personales, entre ellos, las bases de datos, el
conocimiento de los procesos, el personal, el hardware, el software, los
archivos o los documento de papel.

2. Activos criticos: Activos que un responsable considera como lo mas
valiosos y que, si ocurre su pérdida, destruccién, robo, extravio, copia, uso,
acceso, tratamiento, dafo, alteracion o modificacién no autorizada, podria
provocar una crisis, y comprometer las operaciones, la prestacion de
servicios o incluso la existencia de la organizacion. N

—)

3. Confidencialidad: Propiedad de la informacién para evitar su acceso, /
divulgacion o revelacion no autorizados.

4. Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion.

5. Datos personales sensibles: Aquellos que se refieran a la esfera mas
intima de su ftitular, o cuya utilizacién indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud, informacion
genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual. ‘

6. Administrador: Servidora o servidor publico o persona fisica facultada y ®

nombrada por el responsable para llevar a cabo tratamiento de datos
personales y que tiene bajo su responsabilidad los sistemas y bases de datos
personales.

7. Disponibilidad: Propiedad de la informacién para ser accesible y utilizable
cuando se requiera

8. Encargado: Persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.

9. Integridad: Propiedad de la informacion para salvaguardar la exactitud y
completitud de la informacién. /}

e 7
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10.Riesqgo: Potencial o probabilidad de que ocurra un escenario donde una

11.

amenaza explote una o varias vulnerabilidades existentes en un activo o
grupo de activos, y que este cause un impacto negativo o dafio.

Responsable: Los sujetos obligados del ambito estatal y municipal, cualquier
autoridad, entidad, érgano y organismo del Poder Ejecutivo, Legislativo y
Judicial, 6rganos autonomos, partidos politicos, fideicomisos y fondos
publico. Los sindicatos y cualquier otra persona fisica o0 moral que reciba y
ejerza recursos publicos o realice actos de autoridad en el ambito estatal y
municipal seran responsables de conformidad con la normatividad aplicable
para la protecciéon de datos personales.

12.Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas

mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracién, utilizacion, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales.

13.Vulnerabilidad: Circunstancia o condicién propia de un activo, que puede

ser explotada por una o mas amenazas para causarle dafo.

14.Vulneracion de seguridad: Incidente de seguridad que afecta los datos

personales en cualquier fase de su tratamiento.

15. Usuario: Servidor o servidora publica que utiliza, trata, procesa, conserva,

elimina los datos personales que se recaban de acuerdo a ¢ada finalidad.

/

o
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Vil.Normatividad

- Constitucion Politica de los Estados Unidos Mexicanos.
- Constitucién Politica del Estado Libre y Soberano del Estado de Oaxaca. 7

- Ley General de Proteccion de Datos Personales en Posesion de Sujetos /
Obligados.

- Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Oaxaca.

- Ley General de Archivos.

; i
- Lineamientos Generales de Proteccion de Datos Personales para el Sector |
Publico. INAL. ,t

- Lineamientos Generales de Clasificacién y Desclasificaciéon de Ila
Informacion, asi como para la Elaboracién de Versiones Publicas.

En cumplimiento con lo establecido en el articulo 15 fraccidén IX inciso g) del
Reglamento Interno del Organo Garante de Acceso a la Informacién Publica,
Transparencia, Proteccién de Datos Personales y Buen Gobierno del Estado de
Oaxaca, la Guia para Sujetos Obligados Elaboracion del Documento de Seguridad,
fue elaborada por el Departamento Proteccion de Datos Personales y Archivo; vy
aprobada por el Consejo General del Organo Garante, mediante la Décima Cuarta

Sesién Ordinaria celebrada el trece de julio del dos mil veintidés.

?
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